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1 ЦЕЛЬ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Целью освоения дисциплины «Инфраструктурная безопасность» является форми-

рование у обучаемых теоретических основ и практических навыков обеспечения инфра-

структурной безопасности. 

1.2 Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлению подготовки. 
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Таблица 1– Планируемые результаты обучения по дисциплине, соотнесенные с установленными индикаторами достижения компетенций 

Код и наименование  

компетенции 
Дисциплины 

Результаты обучения (владения, умения и знания), соотнесенные с компетенция-

ми/индикаторами достижения компетенции 

ПК-2: Способен осуществ-

лять методическое обеспе-

чение, взаимодействие с за-

интересованными сторона-

ми, координацию и консуль-

тирование по вопросам 

управления рисками в целях 

укрепления корпоративной 

экономической безопасности 

 

Инфраструктурная 

безопасность 

Знать:  

- категорийно-понятийный аппарат инфраструктурной безопасности; 

- нормативно-правовую базу обеспечения информационной безопасности; 

- способы формирования и анализа информации, необходимой для оценки инфраструк-

турной безопасности; 

- методическое обеспечение решений, направленных на обеспечение инфраструктурной 

безопасности. 

Уметь:  

- анализировать и оценивать информацию, выявлять причинно-следственные связи; 

- выявлять, идентифицировать и оценивать угрозы и риски инфраструктурной без-

опасности;  

- обеспечивать взаимодействие со всеми субъектами и сторонами, заинтересованными в 

повышении уровня инфраструктурной безопасности. 

Владеть: 

- навыками формирования анализа и оценки информации, необходимой для при-

нятия решений в области обеспечения инфраструктурной безопасности; 

- умениями координации действий в ходе выявления угроз и управления рисками ин-

фраструктурной информации. 
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2 ТРУДОЁМКОСТЬ ОСВОЕНИЯ, СТРУКТУРА И СОДЕРЖАНИЕ 

ДИСЦИПЛИНЫ, ФОРМА АТТЕСТАЦИИ ПО НЕЙ 

Дисциплина «Инфраструктурная безопасность» относится к блоку 1 части, формиру-

емой участниками образовательных отношений. 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (з.е.), т.е. 108 ака-

демических часов (135 астр.часа) контактной и самостоятельной учебной работы студента; 

работой, связанной с текущей и промежуточной (заключительной) аттестацией дисциплины. 

Распределение трудоемкости освоения дисциплины по семестрам, видам учебной ра-

боты студента, а также формы контроля приведены ниже.  

Таблица 2 - Объем (трудоёмкость освоения) в заочной форме обучения и структура 

дисциплины 

Наименование 
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Инфраструктурная 

безопасность 
2 

контр.,  

Э 
3 108  8 - 8 4 1,75 82,4 3,85 

Итого по дисциплине: 3 108  8 - 8 4 1,75 82,4 3,85 
 

Обозначения: Э – экзамен; З – зачет; ДЗ – дифференцированный зачет (зачет с оценкой); КР (КП) – 

курсовая работа (курсовой проект); контр. – контрольная работа, РГР – расчетно-графическая 

работа; Лек – лекционные занятия; Лаб -  лабораторные занятия; Пр – практические занятия; РЭ – 

контактная работа с преподавателем в ЭИОС; КА – контактная работа, консультации, 

инд.занятия, практики и аттестации; СРС – самостоятельная работа студентов 

 

При разработке образовательной технологии организации учебного процесса основ-

ной упор сделан на соединение активной и интерактивной форм обучения. Интерактивная 

форма позволяет студентам проявить самостоятельность в освоении теоретического матери-

ала и овладении практическими навыками, формирует интерес и позитивную мотивацию к 

учебе. 

 

3 УЧЕБНАЯ ЛИТЕРАТУРА И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТА 

Учебно-методическое обеспечение дисциплины приведено в таблицах 3 и 4. 
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Таблица 3 –Перечень основной и дополнительной литературы 

Наименование 

дисциплин 
Основная литература Дополнительная литература 

Инфраструктурная 

безопасность 

1. Бондарская, Т. А. Экономическая без-

опасность личности : учебное пособие / Т. 

А. Бондарская. — Тамбов : ТГТУ, 2019. — 

98 с. — ISBN 978-5-8265-2031-4. — Режим 

доступа: для авториз. пользователей. - 

Лань : электронно-библиотечная система. 

— URL: https://e.lanbook.com/book/319955 

(дата обращения: 02.08.2024). - Текст : 

электронный. 

2. Экономическая безопасность : учебник / 

Н. Д. Эриашвили, Т. Н. Агапова, С. С. Ма-

илян [и др.] ; под науч. ред. В. С. Осипова, 

Н. Д. Эриашвили ; под общ. ред. А. Е. Су-

глобова, Т. Н. Агаповой. – 4-е изд., пере-

раб. и доп. – Москва : Юнити-Дана, 2023. – 

480 с. – Режим доступа: по подписке. – 

URL: 

https://biblioclub.ru/index.php?page=book&i

d=712619 (дата обращения: 02.08.2024). – 

ISBN 978-5-238-03716-5. – Текст : элек-

тронный. 

3. Экономическая безопасность : учебник 

для вузов / К. Б. Беловицкий, М. А. Була-

тенко, Н. Ф. Кузовлева, А. С. Микаева. – 2-

е изд. – Москва : Дашков и К°, 2024. – 586 

с. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&i

d=704481 (дата обращения: 02.08.2024). – 

ISBN 978-5-394-05561-4. – Текст : элек-

тронный. 

1. Шишкина, Е. А. Пространственные инфраструктурные системы: транс-

формация региональных и отраслевых векторов развития : монография / Е. 

А. Шишкина. — Екатеринбург : УрГЭУ, 2023. — 266 с. — Режим доступа: 

для авториз. пользователей. — Лань : электронно-библиотечная система. 

— URL: https://e.lanbook.com/book/366266 (дата обращения: 27.09.2024). 

— ISBN 978-5-9656-0332-9. — Текст : электронный. 

2. Даминева, Р. М. Экономические основы обеспечения безопасности : 

учебное пособие / Р. М. Даминева. — Уфа : УГНТУ, 2022. — 113 с. — Ре-

жим доступа: для авториз. пользователей. - Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/396605 (дата 

обращения: 02.08.2024). — ISBN 978-5-7831-2232-3. — Текст : электрон-

ный. 

3. Кислощаев, П. А. Экономическая безопасность : учебное пособие / П. А. 

Кислощаев, Н. В. Капитонова, С. В. Каминская ; под редакцией В. Ю. Бу-

ров. — Чита : ЗабГУ, 2021. — 324 с. — Режим доступа: для авториз. поль-

зователей. - Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/271958 (дата обращения: 02.08.2024). — ISBN 

978-5-9293-2856-5. — Текст : электронный. 

4. Экономическая безопасность : учебник / В. Б. Мантусов, Н. Д. Эриа-

швили, Е. И. Кузнецова [и др.] ; под ред. В. Б. Мантусова, Н. Д. Эриашви-

ли ; Российская таможенная академия. – 5-е изд., перераб. и доп. – Москва 

: Юнити-Дана, 2021. – 433 с. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=682412 (дата обращения: 

02.08.2024). – ISBN 978-5-238-03504-8. – Текст : электронный. 
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Таблица 4 – Перечень периодических изданий, учебно-методических пособий и нормативной литературы 

Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

Инфраструктурная 

безопасность 

«Экономическая безопасность», «Бал-

тийский экономический журнал», 

«Корпоративные финансы» 

1. Сиганьков, А. А. Обеспечение финансово-экономической корпоративной 

безопасности : учебно-методическое пособие / А. А. Сиганьков. — Москва : 

РТУ МИРЭА, 2024. — 80 с. — Режим доступа: для авториз. пользователей. 

— Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/420926 (дата обращения: 27.09.2024). — ISBN 978-

5-7339-2206-5. — Текст : электронный. 

2. Руднева, Н. И. Экономическая безопасность : учебно-методическое посо-

бие / Н. И. Руднева, С. В. Белякова, А. С. Колотова. — Воронеж : Мичурин-

ский ГАУ, 2018. — 343 с. — Режим доступа: для авториз. пользователей. — 

Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/157819 (дата обращения: 27.09.2024). — ISBN 978-

5-94664-384-9. — Текст : электронный. 

3. Федеральный закон от 28.12.2010 N 390-ФЗ "О безопасности" (в действу-

ющей редакции). - Режим доступа: для авториз. пользователей из справ.-

правовой системы КонсультантПлюс. – Текст: электронный. 
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4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИНТЕРНЕТ-РЕСУРСЫ 

ДИСЦИПЛИНЫ 

Информационные технологии 

В ходе освоения дисциплины, обучающиеся используют возможности интерактивной 

коммуникации со всеми участниками и заинтересованными сторонами образовательного 

процесса, ресурсы и информационные технологии посредством электронной информацион-

ной образовательной среды университета. 

Перечень современных профессиональных баз данных и информационных справоч-

ных систем, к которым обучающимся по образовательной программе обеспечивается доступ 

(удаленный доступ), а также перечень лицензионного программного обеспечения определя-

ется в рабочей программе и подлежит обновлению при необходимости. 

Электронные образовательные ресурсы: 

Российская образовательная платформа и конструктор бесплатных открытых онлайн-

курсов и уроков - https://stepik.org 

Образовательная платформа - https://openedu.ru/ 

Состав современных профессиональных баз данных (СПБД) и информационных 

справочных систем (ИСС). 

- Справочная правовая система «Консультант Плюс»: http://www.consultant.ru 

- Интерфакс сервер раскрытия информации: https://www.e-disclosure.ru/   

- База данных «Экономические исследования» ЦБ России: 

https://www.cbr.ru/ec_research/  

- Министерство экономического развития Российской Федерации: (официальный 

сайт) [Электронный ресурс]: http://economy.gov.ru.  

- Правительство РФ [Электронный ресурс]: http://government.ru  

– Портал Правительства Калининградской области: https://www.gov39.ru/ 

5 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Аудиторные занятия проводятся в специализированных аудиториях с 

мультимедийным оборудованием, в компьютерных классах, а также в других аудиториях 

университета согласно расписанию занятий.  

Консультации проводятся в соответствии с расписанием консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

https://stepik.org/
https://openedu.ru/
http://www.consultant.ru/
https://www.e-disclosure.ru/
https://www.cbr.ru/ec_research/
http://economy.gov.ru/
http://government.ru/
https://www.gov39.ru/
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При освоении дисциплины используется программное обеспечение общего 

назначения и специализированное программное обеспечение. 

Перечень соответствующих помещений и их оснащения приведен в таблице 5. 
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Таблица 5 – Материально-техническое обеспечение дисциплины 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного программного 

обеспечения 

 Философия и  

методология  

научных 

исследований 

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 110М - учебная аудитория для проведения 

занятий лекционного типа, практических 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 
 

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 106 М  - помещение для самостоятельной 

работы 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья 

4 компьютера с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения 

Типовое ПО на всех ПК 

1. Операционная система Windows 10 (полу-

чаемая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 

2016 (получаемое по программе Microsoft 

"Open Value Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome (GNU) 

5. САБ Ирбис 64  

6. КонсультантПлюс»  



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ «ИНФРАСТРУКТУРНАЯ БЕЗОПАСНОСТЬ» ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ ВЫСШЕГО ОБРАЗОВАНИЯ 10 

 

6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ, 

СИСТЕМА ОЦЕНИВАНИЯ И КРИТЕРИИ ОЦЕНКИ 

Типовые контрольные задания и иные материалы, необходимые для оценки результа-

тов освоения дисциплины (в т.ч. в процессе освоения), а также методические материалы, 

определяющие процедуры этой оценки приводятся в приложении к рабочей программе дис-

циплины (утверждается отдельно). 

Оценивание результатов обучения может проводиться с применением электронного 

обучения, дистанционных образовательных технологий. 

 

7 СВЕДЕНИЯ О РАБОЧЕЙ ПРОГРАММЕ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа дисциплины «Инфраструктурная безопасность» представляет со-

бой компонент основной профессиональной образовательной программы магистратуры по 

направлению подготовки 38.04.01 Экономика, профиль «Корпоративная экономическая без-

опасность». 

Рабочая программа рассмотрена и одобрена на заседании кафедры экономической 

безопасности (протокол № 11 от 23 апреля 2024 г.). 

 

Заведующий кафедрой                      

 

Т. Е. Степанова 
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