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1 ЦЕЛЬ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Целью освоения дисциплины «Информационная безопасность» является форми-

рование у студентов необходимых теоретических и практических знаний и навыков в обла-

сти информационной безопасности в целях укрепления экономической безопасности органи-

зации. 

1.2 Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлению подготовки. 
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Таблица 1– Планируемые результаты обучения по дисциплине, соотнесенные с установленными индикаторами достижения компетенций 

Код и наименование  

компетенции 
Дисциплины 

Результаты обучения (владения, умения и знания), соотнесенные с компетенция-

ми/индикаторами достижения компетенции 

ПК-2: Способен осуществ-

лять методическое обеспе-

чение, взаимодействие с 

заинтересованными сторо-

нами, координацию и кон-

сультирование по вопросам 

управления рисками в це-

лях укрепления корпора-

тивной экономической без-

опасности 

Информационная  

безопасность 

Знать:  

- теоретико-методологические основы обеспечения информационной безопасности;  

- основные меры, направленные на обеспечение информационной безопасности на раз-

личных уровнях деятельности современного предприятия;  

- роль информационной составляющей в обеспечении безопасности современного биз-

неса, перспективные направления развития технологий обеспечения информационной 

безопасности.  

Уметь: 

- выявлять риски в сфере информационной безопасности организации, разрабатывать 

направления по их нейтрализации в целях обеспечения экономической безопасности; 

- анализировать и выбирать адекватные модели информационной безопасности, плани-

ровать их реализацию на базе требований к современному уровню информационной 

безопасности; 

- применять отдельные приемы и методы управления информационной безопасности 

для разработки реальных методов формирования защиты информационной инфраструк-

туры в целях укрепления экономической безопасности организаций. 

Владеть: 

 - способностью применять на практике международные и российские профессиональ-

ные стандарты информационной безопасности, современные парадигмы и методологии, 

инструментальные средства реализации информационной безопасности; 

-способностью разрабатывать концепцию, программу, политику информационной без-

опасности предприятия;  

- использовать современные инструментальные средства анализа рисков и разработки 

политики информационной безопасности; 

- навыками работы с современными информационными системами и средствами обес-

печения их безопасности 
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2 ТРУДОЁМКОСТЬ ОСВОЕНИЯ, СТРУКТУРА И СОДЕРЖАНИЕ 

ДИСЦИПЛИНЫ, ФОРМА АТТЕСТАЦИИ ПО НЕЙ 

Дисциплина «Информационная безопасность» относится к блоку 1 части, формируе-

мой участниками образовательных отношений. 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (з.е.), т.е. 108 ака-

демических часов (81 астр.часа) контактной и самостоятельной учебной работы студента; 

работой, связанной с текущей и промежуточной (заключительной) аттестацией дисциплины. 

Распределение трудоемкости освоения дисциплины по семестрам, видам учебной ра-

боты студента, а также формы контроля приведены ниже.  

Таблица 2 - Объем (трудоёмкость освоения) в заочной форме обучения и структура 

дисциплины 
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Информационная 

безопасность 
1 

контр 

ДЗ 
3 108 2 6  8 4 0,65 83,5 3,85 

Итого по дисциплине: 3 108 2 6  8 4 0,65 83,5 3,85 
Обозначения: Э – экзамен; З – зачет; ДЗ – дифференцированный зачет (зачет с оценкой); КР (КП) – 

курсовая работа (курсовой проект); контр. – контрольная работа, РГР – расчетно-графическая 

работа; Лек – лекционные занятия; Лаб -  лабораторные занятия; Пр – практические занятия; РЭ – 

контактная работа с преподавателем в ЭИОС; КА – контактная работа, консультации, 

инд.занятия, практики и аттестации; СРС – самостоятельная работа студентов 

 

При разработке образовательной технологии организации учебного процесса основ-

ной упор сделан на соединение активной и интерактивной форм обучения. Интерактивная 

форма позволяет студентам проявить самостоятельность в освоении теоретического матери-

ала и овладении практическими навыками, формирует интерес и позитивную мотивацию к 

учебе. 

 

3 УЧЕБНАЯ ЛИТЕРАТУРА И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТА 

Учебно-методическое обеспечение дисциплины приведено в таблице 3. 
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Таблица 3 –Перечень основной и дополнительной литературы 

Наименование 

дисциплин 
Основная литература Дополнительная литература 

Информационная 

безопасность 

1. Нестеров, С. А. Основы информационной без-

опасности / С. А. Нестеров. — 2-е изд., стер. — Санкт-

Петербург : Лань, 2023. — 324 с. — ISBN 978-5-507-

48149-1. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: 

https://e.lanbook.com/book/341267 (дата обращения: 

20.06.2024). — Режим доступа: для авториз. пользова-

телей. 

2. Тумбинская, М. В. Комплексное обеспечение 

информационной безопасности на предприятии : учеб-

ник / М. В. Тумбинская, М. В. Петровский. — Санкт-

Петербург : Лань, 2022. — 344 с. — ISBN 978-5-8114-

3940-9. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: 

https://e.lanbook.com/book/207095 (дата обращения: 

20.06.2024). — Режим доступа: для авториз. пользова-

телей. 

 

1. Ищейнов, В. Я. Информационная безопасность и защи-

та информации : теория и практика : учебное пособие : [16+] / 

В. Я. Ищейнов. – Москва ; Берлин : Директ-Медиа, 2020. – 

271 с. : схем., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=571485 (дат

а обращения: 20.06.2024). – Библиогр. в кн. – ISBN 978-5-

4499-0496-6. – DOI 10.23681/571485. – Текст : электронный. 

2. Капгер, И. В. Управление информационной безопасно-

стью : учебное пособие / И. В. Капгер, А. С. Шабуров. — 

Пермь : ПНИПУ, 2023. — 91 с. — ISBN 978-5-398-02866-9. — 

Текст : электронный // Лань : электронно-библиотечная си-

стема. — URL: https://e.lanbook.com/book/328889 (дата обра-

щения: 20.06.2024). — Режим доступа: для авториз. пользова-

телей. 

3. Аверченков, В. И. Аудит информационной безопасно-

сти : учебное пособие : [16+] / В. И. Аверченков. – 4-е изд., 

стер. – Москва : ФЛИНТА, 2021. – 269 с. : ил., схем., табл. – 

Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=93245 (дата 

обращения: 20.06.2024). – Библиогр. в кн. – ISBN 978-5-9765-

1256-6. – Текст : электронный. 

4. Чекулаева, Е. Н. Управление информационной без-

опасностью : учебное пособие : [16+] / Е. Н. Чекулаева, 

Е. С. Кубашева ; Поволжский государственный технологиче-

ский университет. – Йошкар-Ола : Поволжский государствен-

ный технологический университет, 2020. – 156 с. : ил., табл. – 

Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=612591 (дат

а обращения: 20.06.2024). – Библиогр.: с. 127-129. – ISBN 978-

5-8158-2165-1. – Текст : электронный. 

https://biblioclub.ru/index.php?page=book&id=571485
https://biblioclub.ru/index.php?page=book&id=93245
https://biblioclub.ru/index.php?page=book&id=612591
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4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИНТЕРНЕТ-РЕСУРСЫ 

ДИСЦИПЛИНЫ 

Информационные технологии 

В ходе освоения дисциплины, обучающиеся используют возможности интерактивной 

коммуникации со всеми участниками и заинтересованными сторонами образовательного 

процесса, ресурсы и информационные технологии посредством электронной информацион-

ной образовательной среды университета. 

Перечень современных профессиональных баз данных и информационных справоч-

ных систем, к которым обучающимся по образовательной программе обеспечивается доступ 

(удаленный доступ), а также перечень лицензионного программного обеспечения определя-

ется в рабочей программе и подлежит обновлению при необходимости. 

Электронные образовательные ресурсы: 

Российская образовательная платформа и конструктор бесплатных открытых онлайн-

курсов и уроков - https://stepik.org 

Образовательная платформа - https://openedu.ru/ 

Состав современных профессиональных баз данных (СПБД) и информационных 

справочных систем (ИСС). 

Единое окно доступа к образовательным ресурсам. Раздел Информатика и информа-

ционные технологии http://window.edu.ru/catalog/?p_rubr=2.2.75.6 

- Федеральная служба государственной статистики [Электронный ресурс]. Режим до-

ступа: - https://rosstat.gov.ru/ 

- Журнал "Защита информации. Инсайд" [Электронный ресурс]. – Электрон. дан. – 

Режим доступа: http://www.inside-zi.ru. 

- Журнал "Специальная техника" [Электронный ресурс]. – Электрон. дан. – Режим до-

ступа: http://www.centeradc.ru.  

- Консультант Плюс: офиц. сайт [Электронный ресурс]. – Электрон. дан. – Режим до-

ступа: www.consultant.ru.  

- Образовательная среда КГТУ [Электронный ресурс]. – Электрон. дан. – Режим до-

ступа: https://eios.klgtu.ru/ 

- Открытая ассоциация по риск-менеджменту [Электронный ресурс]. – Электрон. дан. 

– Режим доступа: www.primacentral.org 

- Средства защиты информации. Каталог техники выявления и противодействия сред-

ствам разведки, антитеррора. Форум по вопросам защиты информации. [Электронный ре-

сурс]. – Электрон. дан. – Режим доступа: http://www.analitika.info. 

https://stepik.org/
https://openedu.ru/
http://window.edu.ru/catalog/?p_rubr=2.2.75.6
https://rosstat.gov.ru/
http://www.inside-zi.ru/
http://www.centeradc.ru/
http://www.consultant.ru/
http://www.primacentral.org/
http://www.analitika.info/
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- Федеральная служба безопасности Российской Федерации [Электронный ресурс]. – 

Электрон. дан. – Режим доступа: http://www.fsb.ru. 

 

5 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Аудиторные занятия проводятся в специализированных аудиториях с 

мультимедийным оборудованием, в компьютерных классах, а также в других аудиториях 

университета согласно расписанию занятий.  

Консультации проводятся в соответствии с расписанием консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

При освоении дисциплины используется программное обеспечение общего 

назначения и специализированное программное обеспечение. 

Перечень соответствующих помещений и их оснащения размещен на официальном 

сайте университета в информационно-телекоммуникационной сети Интернет. 

 

6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ, 

СИСТЕМА ОЦЕНИВАНИЯ И КРИТЕРИИ ОЦЕНКИ 

Типовые контрольные задания и иные материалы, необходимые для оценки результа-

тов освоения дисциплины (в т.ч. в процессе освоения), а также методические материалы, 

определяющие процедуры этой оценки приводятся в приложении к рабочей программе дис-

циплины (утверждается отдельно). 

Оценивание результатов обучения может проводиться с применением электронного 

обучения, дистанционных образовательных технологий. 

http://www.fsb.ru/
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7 СВЕДЕНИЯ О РАБОЧЕЙ ПРОГРАММЕ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа дисциплины «Информационная безопасность» представляет собой 

компонент основной профессиональной образовательной программы магистратуры по 

направлению подготовки 38.04.01 Экономика, профиль «Корпоративная экономическая без-

опасность».  

Рабочая программа рассмотрена и одобрена на заседании кафедры экономической 

безопасности (протокол № 11 от 23 апреля 2024 г.). 

 

Заведующий кафедрой                      

 

Т. Е. Степанова 
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