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1 ТИП И ФОРМА ПРОВЕДЕНИЯ, БАЗЫ И ЦЕЛЬ ПРОХОЖДЕНИЯ 

ПРАКТИКИ 

Вид и тип практики: 

Производственная практика – технологическая практика. 

Форма проведения практики: дискретно. 

Базами проведения практики являются университет, организации (предприятия, 

учреждения) деятельность которых соответствует направлению подготовки, профилю ОПОП 

ВО.  

Цель производственной практики - технологической практики является формирование 

и совершенствование компетенций, предусмотренных ФГОС и учебным планом специально-

сти 10.05.03 «Информационная безопасность автоматизированных систем». 

2 РЕЗУЛЬТАТЫ ПРОХОЖДЕНИЯ ПРАКТИКИ 

Прохождение практики направлено на формирование элементов следующих компе-

тенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлению подготовки. 

Перечень планируемых результатов обучения, соотнесённых с планируемыми резуль-

татами освоения ОПОП представлен в таблице 1.
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Таблица 1 – Планируемые результаты обучения, соотнесенные с установленными компетенциями 

Код и наименование  

компетенции 
Наименование практики 

Результаты обучения, соотнесенные с установленными компетенци-

ями  

ПК-1: Способен разрабатывать 

проектные решения по защите ин-

формации в автоматизированных 

системах, обеспечивать их внед-

рение и сопровождение 

Производственная практика –  

технологическая практика 

Знать:   
- современные информационные технологии и программные сред-
ства, классификацию современных компьютерных систем, типовые 
структуры и принципы организации компьютерных сетей 
- основные нормативные правовые акты, стандарты оформления до-
кументации на различных стадиях жизненного цикла информацион-
ной системы 
- современные информационные технологии и программные сред-
ства, в том числе отечественного производства при решении задач 
профессиональной деятельности 
- понятия информации и информационной безопасности, место и 
роль информационной безопасности в системе национальной без-
опасности Российской Федерации 
Уметь: 
- выбирать современные информационные технологии и программ-
ные средства, в том числе отечественного производства при решении 
задач профессиональной деятельности 
- применять основные нормативные правовые акты, стандарты в об-
ласти информационной безопасности и защиты информации 
- выбирать современные информационные технологии и программ-
ные средства, в том числе отечественного производства при решении 
задач профессиональной деятельности 
- классифицировать и оценивать угрозы информационной безопас-
ности 
- разрабатывать проектные решения по защите информации в авто-
матизированных системах, обеспечивать их внедрение и сопровож-
дение 
Владеть навыками: 
- применения технических и программных средств 
- навыками по разработке, составлению документации на различных 
этапах жизненного цикла информационной системы 
- связанными с обеспечением информационной безопасности лично-
сти, общества и государства 
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Код и наименование  

компетенции 
Наименование практики 

Результаты обучения, соотнесенные с установленными компетенци-

ями  

- связанные с обеспечением информационно безопасности, общества 
и государства; информационного противоборства, информационной 
войны и формами их проявления в современном мире 
- разработки проектных решений по защите информации в автомати-

зированных системах и обеспечения их внедрения и сопровождения; 

Должен приобрести опыт: 
– в разработке проектных решений по защите информации в автома-
тизированных системах и обеспечения их внедрения и сопровожде-
ния; 
– реализации проектов во взаимодействии с другими обучающимися, 

работы в команде. 
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При прохождении практики обеспечивается развитие у студентов-практикантов навы-

ков командной работы, межличностной коммуникации, принятия решений, лидерских ка-

честв. 

3 МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ, 

ОБЪЕМ (ТРУДОЕМКОСТЬ) И ПРОДОЛЖИТЕЛЬНОСТЬ ПРАКТИКИ, ФОРМА 

АТТЕСТАЦИИ ПО НЕЙ 

Производственная практика – технологическая практика относится к блоку 2 обяза-

тельной части основной профессиональной образовательной программы специалитета и про-

водится после теоретического обучения и экзаменационной сессии в восьмом семестре. 

Трудоемкость производственной практики - технологической практики составляет 6 

зачетных единиц (ЗЕТ), 216 академических часов (162 астр. часа) контактной работы, про-

должительность практики – 4 недели.  

Форма аттестации по практике - дифференцированный зачет (зачёт с оценкой). 

 

4 СОДЕРЖАНИЕ ПРАКТИКИ  

Содержание практики формируется на основе планируемых результатов обучения, 

соотнесённых с планируемыми результатами освоения ОПОП ВО, и представлено в таблице  

Таблица 2 – Содержание и примерный рабочий график (план) производственной 

практики - технологической практики.  

Разделы (этапы) практики и их содержание 

Продолжительность 

раздела (этапа) 

акад.ч. 

Раздел 1. Учебно-ознакомительный этап 

1.1 Установочная лекция. Ознакомление с правилами работы, ин-

структаж по технике безопасности, электро- и пожаробезопасности. 

Распределение по рабочим местам. 

1.2 Изучение специальной литературы и другой научно-

технической информации по интернет-сервисам, осуществление 

сбора, обработки, анализа и систематизации информации. Состав-

ление индивидуального плана прохождения практики. 

90 

Раздел 2. Учебно - исследовательский этап 

2.1 Знакомство с объектом исследования, предприятием, его орга-

низационной структурой, видами деятельности, сетевой архитекту-

рой и средствами защиты, нормативной базой. 

2.2 Изучение методов исследования и проведения необходимых 

экспериментальных работ; правила эксплуатации оборудования; 

методы анализа и обработки экспериментальных данных; физиче-

ские и математические модели процессов и явлений, относящихся к 

исследуемому объекту. 

100 
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Разделы (этапы) практики и их содержание 

Продолжительность 

раздела (этапа) 

акад.ч. 

2.3 Изучить информационные технологии, используемые в науч-

ных исследованиях, программные продукты, относящиеся к про-

фессиональной сфере; требования к оформлению научно техниче-

ской документации; порядок внедрения результатов научных ис-

следований и разработок. На этом же этапе специалист разрабаты-

вает (определяет) методику проведения исследования. 

2.4 Проведение экспериментального исследования, обработка по-

лученных данных, проведение их анализа. 

Раздел 3. Отчет 

1.1 Подготовка отчета по практике. 

1.2 Защита отчета по практике. 

1.3 Зачёт. 

26 

Итого по практике 216 

 

5 ФОРМЫ И ТРЕБОВАНИЯ К ОТЧЕТНОСТИ ПО ПРАКТИКЕ  

Формой отчетности по производственной практике является отчет по практике. Отчет 

выполняется в соответствии с требованиями методических указаний по оформлению учебных 

текстовых работ. Отчет по практике должен охватывать все вопросы программы практики. 

Каждый вопрос освещается по возможности кратко, но в полном объеме. В необходимых 

случаях в отчете приводятся схемы, графики, диаграммы и рисунки, примеры расчетов. Те 

материалы, которые не обсуждаются в тексте отчета по практике, должны быть помещены в 

приложение к тексту. 

Структура отчета по практике и последовательность изложения разделов и вопросов 

должна соответствовать индивидуальному заданию на практику. 

Структура отчета: 

- оглавление; 

- введение; 

- основная часть, раскрывающая все этапы практики; 

- заключение; 

- список использованных источников; 

приложение в виде отдельных документов, расчетов и т.п. 

К отчету подшивается (после титульного листа): 

- индивидуальное задание, подписанное руководителем практики от университета, 

руководителем практики от профильной организации, студентом; 

- подписанный отзыв руководителя практики от профильной организации. 
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Законченный и полностью оформленный отчет по практике студент специалитета 

представляет на проверку руководителю практики от университета. По результатам защи-

ты отчета по практике руководитель определяет степень выполнения индивидуального зада-

ния студентом и достижения планируемых результатов практики. 

 

6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ ПО 

ПРАКТИКЕ  

Аттестация по практике проводится на основе: 

- защиты отчета по практике, выполненного в соответствии с индивидуальным зада-

нием на практику; 

- тестовых заданий закрытого и открытого типов (могут быть использованы для про-

ведения промежуточной аттестации при необходимости); 

- характеристики на студента по результатам прохождения практики. 

Типовые контрольные задания и иные материалы, необходимые для оценки результа-

тов освоения практики (в т.ч. в процессе освоения), а также методические материалы, опре-

деляющие процедуры этой оценки приводятся в приложении к рабочей программе практики 

(утверждается отдельно). 

Оценивание результатов обучения может проводиться с применением электронного 

обучения, дистанционных образовательных технологий.  

 

7 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ  

Основная учебная литература: 

1. Мельников В.П. Информационная безопасность и защита информации: Учеб. по-

соб. / В.П. Мельников, С.А. Клейменов, А.М. Петраков. – М.: Академия, 2012. –336 с. ISBN 

978-5-7695-9222-5.  

2. Крыжановский, А. В. Организационное и правовое обеспечение информационной 

безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 

86 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/182281 (дата обращения: 10.06.2024). — Режим доступа: для авто-

риз. пользователей. 

3. Маршаков, Д. В. Программно-аппаратные средства защиты информации : учебное 

пособие / Д. В. Маршаков, Д. В. Фатхи. — Ростов-на-Дону : Донской ГТУ, 2021. — 228 с. — 

ISBN 978-5-7890-1878-1. — Текст : электронный // Лань : электронно-библиотечная система. 

— URL: https://e.lanbook.com/book/237770 (дата обращения: 11.06.2024). — Режим доступа: 

для авториз. пользователей. 
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Дополнительная учебная литература: 

1. Казарин, О. В. Основы информационной безопасности: надежность и безопасность 

программного обеспечения : учебное пособие для среднего профессионального образования / 

О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2020. — 342 с. — (Про-

фессиональное образование). — ISBN 978-5-534-10671-8. — Режим доступа: 

https://urait.ru/bcode/456792  

2. Проектирование информационных систем : учебник и практикум для вузов / Д. В. 

Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук ; под общей редакцией Д. В. Чи-

стова. — Москва : Издательство Юрайт, 2020. — 258 с. — (Высшее образование). — ISBN 

978-5-534-00492-2. — Режим доступа: https://urait.ru/bcode/450339 

3. Современные информационные технологии: интеграция науки и практики : мате-

риалы конференции. — Чебоксары : ЧКИ РУК, 2020. — 148 с. — ISBN 978-5-4339-0085-1. — 

Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/237236 (дата обращения: 11.06.2024). — Режим доступа: для авто-

риз. пользователей. 

 

8 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

И ИНТЕРНЕТ-РЕСУРСЫ 

Студент при прохождении практики, в ходе выполнения индивидуального задания, 

подготовке аналитических материалов по практике и формировании отчета использует ли-

цензионное программное обеспечение. 

Электронные образовательные ресурсы:  

- Российская образовательная платформа и конструктор бесплатных открытых он-

лайн-курсов и уроков - https://stepik.org   

- Образовательная платформа - https://openedu.ru/   

- www.consultant.ru -  «Консультант Плюс»;  

- www.garant.ru  - «Гарант»;  

- www.rg.ru/dok/ – опубликованные нормативные-правовые акты РФ;  

- http://fstec.ru ; Сайт ФСТЭК России. Нормативные правовые акты, организационно-

распорядительные документы, нормативные и методические документы и подготовленные 

проекты документов по технической защите информации 

- www.confident.ru - Группа компаний «Конфидент» –  негосударственная организация  

в области защиты информации.;  

- http://www.iqlib.ru - электронная интернет библиотека;  

- http://www.biblioclub.ru - полнотекстовая электронная библиотека;  

https://urait.ru/bcode/450339
https://stepik.org/
https://openedu.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.rg.ru/dok/
http://fstec.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
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- http://www.elibrary.ru - научная электронная библиотека.  

 

9 МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА ПРАКТИКИ  

Консультации проводятся в соответствии с расписанием консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

При прохождении практики используется программное обеспечение общего 

назначения и специализированное программное обеспечение. 

Перечень соответствующих помещений и их оснащения размещен на официальном 

сайте университета в информационно - телекоммуникационной сети Интернет. 

http://www.elibrary.ru/
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10 СВЕДЕНИЯ О ПРОГРАММЕ ПРАКТИКИ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа производственной практики – технологической практики пред-

ставляет собой компонент основной профессиональной образовательной программы специа-

литета по специальности 10.05.03 Информационная безопасность автоматизированных си-

стем, специализация «Безопасность открытых информационных систем». 

Рабочая программа практики рассмотрена и одобрена на заседании кафедры инфор-

мационной безопасности (протокол № 5 от 18.03.2024 г.). 

 

 

Директор института 

 

А.Б. Тристанов 
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Приложение №1 

 
Федеральное агентство по рыболовству 

Федеральное государственное бюджетное образовательное учреждение высшего образова-

ния 

«Калининградский государственный технический университет» 

(ФГБОУ ВО «КГТУ») 

 
Кафедра  

 

УТВЕРЖДАЮ 
Зав. кафедрой  /  / 

«  »  20  г

. 

 

Индивидуальное задание  
 

 (вид, тип практики)  

студента 

(курсанта)  

 

, 

 

(Ф.И.О. полностью) (группа) 

Направление подго-

товки (специаль-

ность) 

 

(код, наименование)  

Место прохождения практи-

ки: 

 

  
(наименование организации, структурного подразделения) 

 
(адрес) 

За время прохождения практи-

ки: с «  »  20  г. 

по «  »  20  г. 

 

студент (курсант) должен выполнить следующие виды работ (заданий): 

 

№ Содержание практики (наименование работ/заданий) Рабочий гра-

фик практики 

1  с _________ по 

___________ 

2   

3   
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Планируемые результаты практики  

 

Компетенции выпускника ОП ВО  Знания, умения, навыки и опыт про-

фессиональной деятельности  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Руководитель практики 

от университета 

   

 (подпись)  (Фамилия И.О., должность) 

Руководитель практики 

от профильной органи-

зации 

   

 (подпись)  (Фамилия И.О., должность) 

Практикант    

 (подпись) 

 

 (телефон, E-mail) 

    

«  »  20  г. 
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Приложение № 2 

 

ХАРАКТЕРИСТИКА НА СТУДЕНТА ПО РЕЗУЛЬТАТАМ ПРОХОЖДЕНИЯ 

ПРАКТИКИ  

 
 

Студент(ка)    группы   

  Ф.И.О. студента (ки)     

направления подготовки__________________________________________________________ 

профиля________________________________________________________________________ 

прошел (ла) ______________________практику в объеме ____ЗЕТ, ____ академических часов

        указать вид практики 

 

с «____» _____________20___г. по «___» _____________20__ г. 

 

с целью освоения компетенций: 

 

Код и наименование 

 компетенции 
Результаты обучения, соотнесенные с компетенциями  

 

 
 

 

 
 

 

Заключение руководителя практики от профильной организации*: 

________________________________________________________________________________ 

 

________________________________________________________________________________ 

 

________________________________________________________________________________ 

 

________________________________________________________________________________ 

 

В результате прохождения практики достигнут уровень освоения компетенций**: 

Высокий Базовый Минимальный Не освоены 

 

 

   

 

Руководитель практики от 

профильной организации* 

   

 Подпись  (Ф.И.О., должность) 

* – если практика проходит в университете, то характеристика подписывается 

руководителем практики от университета. 

** - выбрать вариант и поставить знак “V” 
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Приложение № 3 

АТТЕСТАЦИОННЫЙ ЛИСТ 

 

по    практике 

  указать вид практики   

Студент(ка)    группы   

  Ф.И.О. студента (ки)     

направления подготовки_________________________________________________________ 

профиля______________________________________________________________________ 

 

успешно прошел (ла) 
  

практику в объёме  

зачётных еди-

ниц,  

  указать вид 

практики     

академических часов 
      

с «____» __________________ 20___ г. по «____» __________________ 20___ г. 

       

По результатам прохождения    практики студент (ка)  

  

указать вид прак-

тики     

показал(а) следующий уровень сформированных компетенций: 

 

Код и наименование 

 компетенции 

Уровни освоения компетенций 

Высокий Базовый Минимальный Не освоена 

     

     

     

     

 

Итоговое заключение: 

Программа __________________________ практики выполнена с оценкой __________, уро-

вень сформированных компетенций соответствует / не соответствует требованиям рабочей 

программы практики. 

 

Руководитель практики от уни-

верситета 

 

 

  

 
Подпись  (Ф.И.О.) 
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