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1 ЦЕЛЬ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Дисциплина «Информационные технологии в сфере безопасности» относится к 

обязательной части, формирующей готовность и способность использовать в профессио-

нальной деятельности приобретенную совокупность знаний, умений, навыков и ценностных 

ориентаций в области обеспечения комплексной безопасности на транспорте. 

Целями освоения дисциплины «Информационные технологии в сфере безопасности» 

являются:  

обеспечение углубленной, фундаментальной и профессиональной подготовки маги-

стров в вопросах существующих видов информационных технологий, специализированных 

программ и информационных систем, изучение способов организации современных автома-

тизированных рабочих мест (АРМ), а также приобретения теоретических знаний, практиче-

ских навыков и умений по использованию методов системного анализа, моделирования, про-

гнозирования для научных исследований в сфере безопасности. 

Дисциплина охватывает также вопросы современного состояния информационных 

технологий, применяемых в области обеспечения безопасности методах получения, обработ-

ки и хранения научной информации с помощью информационных технологий, проблемах и 

направлениях развития компьютерных технологий в сфере комплексной безопасности на 

транспорте. 

1.2 Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлению подготовки. 
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Таблица 1 – Планируемые результаты обучения по дисциплине, соотнесенные с установленными компетенциями 

Код и наименование компетенции Дисциплина 
Результаты обучения (владения, умения и знания), 

соотнесенные с компетенциями 

ОПК-1: Способен самостоятельно приоб-

ретать, структурировать и применять ма-

тематические, естественнонаучные, соци-

ально-экономические и профессиональ-

ные знания в области техносферной без-

опасности, решать сложные и проблемные 

вопросы; 

Информационные технологии в 

сфере безопасности 

Знать: виды и сущность современных информационных си-

стем и информационных технологий, применяемых в области 

обеспечения безопасности, знать общие принципы решения 

научных и практических задач безопасности с применением 

средств вычислительной техники. 
Уметь: применять инструменты анализа, моделирования и 

формализации в научных исследованиях с помощью совре-

менных информационных технологий, уметь выбирать ин-

формационные технологии в зависимости от особенностей 

задач безопасности. 

Владеть: навыками работы в условиях применения систем 

АРМ и АСУ и навыками применения методик работы с со-

временным специализированным ПО в задачах, применяемых 

в области безопасности 
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2 ТРУДОЁМКОСТЬ ОСВОЕНИЯ, СТРУКТУРА И СОДЕРЖАНИЕ 

ДИСЦИПЛИНЫ, ФОРМЫ АТТЕСТАЦИИ ПО НЕЙ 

 

Дисциплина «Информационные технологии в сфере безопасности» относится к блоку 

1 обязательной части. 

Трудоемкость дисциплины составляет 4 зачетных единицы (з.е.), т.е. 144 академиче-

ских часа (108 астр. часов) контактной и самостоятельной учебной работы курсанта; рабо-

той, связанной с текущей и промежуточной (заключительной) аттестацией по дисциплине. 

Распределение трудоемкости освоения дисциплины по семестрам, видам учебной ра-

боты курсанта, а также формы контроля приведены ниже.  

Таблица 2 - Объем (трудоёмкость освоения) в очной форме обучения и структура дис-

циплины  
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Лек Лаб Пр РЭ КА 

Информационные 

технологии в сфере 

безопасности 

1 ДЗ 4 144 16 30 - 4 0,15 93,85 - 

Итого по дисциплине: 4 144 16 30 - 4 0,15 93,85 - 
 

Обозначения: Э – экзамен; З – зачет; ДЗ – дифференцированный зачет (зачет с оценкой); КР (КП) – 

курсовая работа (курсовой проект); контр. – контрольная работа, РГР – расчетно-графическая 

работа; УЗ – установочные занятия; Лек – лекционные занятия; Лаб -  лабораторные занятия; Пр – 

практические занятия; РЭ – контактная работа с преподавателем в ЭИОС; КА – контактная ра-

бота, включающая индивидуальные консультации, консультации перед экзаменом, аттестацию, 

консультации и аттестацию по КР (КП), практику; СРС – самостоятельная работа курсантов. 

При разработке образовательной технологии организации учебного процесса основ-

ной упор сделан на соединение активной и интерактивной форм обучения. Интерактивная 

форма позволяет курсантам проявить самостоятельность в освоении теоретического матери-

ала и овладении практическими навыками, формирует интерес и позитивную мотивацию к 

учебе. 

 

3 УЧЕБНАЯ ЛИТЕРАТУРА И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ КУРСАНТА  

Учебно-методическое обеспечение дисциплины приведено в таблицах 3 и 4. 
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Таблица 3 – Перечень основной и дополнительной литературы 

Наименование дисциплины Основная литература Дополнительная литература 

Информационные технологии 

в сфере безопасности 

1. Советов Б.Я.  Информационные техно-

логии: Учебник для вузов / Б.Я. Советов, 

В.В. Цехановский. -2-е изд., стер. - М.: 

Высшая школа, 2012. -236с.: ил. (30 экз.) 

2. Кикоть Е.Н., Розен Н.Б. Информацион-

ные технологии в коммерческой деятель-

ности (на примере рыбной отрасли): учеб-

ное пособие / БГАРФ. - Калининград, 

2010. -376с. (151 экз.) 

3. Исакова, А. И. Основы информацион-

ных технологий: учебное пособие / 

А. И. Исакова. – Томск: ТУСУР, 2016. – 

206 с.: ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=bo

ok&id=480808  

1. Матвеев А. В. Системный анализ: учебное пособие: 

[16+] / А. В. Матвеев. – Омск: Омский государственный 

университет им. Ф.М. Достоевского (ОмГУ), 2019. – 56 с.: 

табл. – Режим доступа: по подписке. –

 URL: https://biblioclub.ru/index.php?page=book&id=613839 

2. Лапкина И. А. Информационные системы на транспорте: 

учебное пособие / И. А. Лапкина, С. П. Онищенко. - Одес-

са: Феникс, 2006. - 194 с. (50 экз.) 

3. Целых А. Н. Современные методы прикладной информа-

тики в задачах анализа данных: учебное пособие по курсу 

«Методы интеллектуального анализа данных»: [16+] / 

А. Н. Целых, А. А. Целых, Э. М. Котов; Южный федераль-

ный университет. – Ростов-на-Дону; Таганрог: Южный фе-

деральный университет, 2021. – 130 с.: ил., табл., схем.  

 

Таблица 4 – Перечень периодических изданий, учебно-методических пособий и нормативной литературы 

Наименование дисциплины Периодические издания 
Учебно-методические пособия, нормативная 

литература 

Информационные технологии 

в сфере безопасности 

1. «Безопасность в техносфере», 2020, № 1 (82). -  

https://znanium.com/catalog/product/1176839 

1. Н.Н. Брушлинский, А.Я. Корольченко. Модели-

рование пожаров и взрывов: монография. М.: Ас-

социация «Пожнаука», 2000, 482 с. (3 экз.). 

2. Федеральный закон «Технический регламент о 

требованиях пожарной безопасности». М.: Пож-

наука, 2010, 150 с. (3 экз.). 

https://biblioclub.ru/index.php?page=book&id=480808
https://biblioclub.ru/index.php?page=book&id=480808
https://biblioclub.ru/index.php?page=book&id=613839
https://znanium.com/catalog/product/1176839
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4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИНТЕРНЕТ-РЕСУРСЫ 

ДИСЦИПЛИНЫ 

Информационные технологии 

В ходе освоения дисциплины, обучающиеся используют возможности интерактивной 

коммуникации со всеми участниками и заинтересованными сторонами образовательного 

процесса, ресурсы и информационные технологии посредством электронной информацион-

ной образовательной среды университета. 

Перечень современных профессиональных баз данных и информационных справоч-

ных систем, к которым обучающимся по образовательной программе обеспечивается доступ 

(удаленный доступ), а также перечень лицензионного программного обеспечения определя-

ется в рабочей программе и подлежит обновлению при необходимости. 

Электронные образовательные ресурсы: 

Российская образовательная платформа и конструктор бесплатных открытых онлайн-

курсов и уроков - https://stepik.org 

Образовательная платформа - https://openedu.ru/. 

Состав современных профессиональных баз данных (СПБД) и информационных 

справочных систем (ИСС). 

База данных судов https://www.vesselfinder.com/ru/vessels 

ЭБС «ZNANIUM.COM» www.znanium.com 

ЭБС «ЮРАЙТ» www.biblio-online.ru 

ЭБС «Университетская библиотека онлайн» https://biblioclub.ru/ 

ЭБС IPRbooks http://www.iprbookshop.ru/ 

ЭБС «Лань» http://e.lanbook.com 

ЭБС BOOk.ru https://www.book.ru/ 

 

5 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Аудиторные занятия проводятся в специализированных аудиториях с 

мультимедийным оборудованием, в компьютерных классах, а также в других аудиториях 

университета согласно расписанию занятий.  

Консультации проводятся в соответствии с расписанием консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

При освоении модуля используется программное обеспечение общего назначения и 

специализированное программное обеспечение. 

https://stepik.org/
https://openedu.ru/
https://www.vesselfinder.com/ru/vessels
http://www.znanium.com/
http://www.biblio-online.ru/
https://biblioclub.ru/
http://www.iprbookshop.ru/
http://e.lanbook.com/
https://www.book.ru/
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Перечень соответствующих помещений и их оснащения приведен в таблице 5. 
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Таблица 5 – Материально-техническое обеспечение дисциплины 

Наименование 

дисциплины 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных 

помещений и помещений для 

самостоятельной работы 

Перечень лицензионного 

программного обеспечения 

Информационные 

технологии в сфере 

безопасности 

г. Калининград, ул. Молодёж-

ная, 6, УК-1, ауд. 245 - учебная 

аудитория для проведения заня-

тий лекционного типа, практи-

ческих занятий, групповых и 

индивидуальных консультаций, 

текущего контроля и промежу-

точной аттестации 

Специализированная (учебная) 

мебель: парты 2-местные, стол 

преподавателя, стул 

преподавателя, учебная доска 

- 

г. Калининград, ул. 

Молодёжная, 6, УК-1, ауд. 249 , 

лаборатория компьютерного 

моделирования  - учебная 

аудитория для проведения 

лекционных, практических 

занятий, групповых и 

индивидуальных консультаций, 

текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) 

мебель - учебная доска, стол 

преподавателя, парты, стулья. 

Демонстрационные материалы 

и оборудование: проектор, 

интерактивная доска. Учебное 

оборудование: 18 компьютеров 

с подключением к сети 

Интернет и обеспечением 

доступа в электронную 

информационно-

образовательную среду 

организации. 

Типовое ПО на всех ПК  

1. Операционная система Windows; 

2. Офисное приложение MS Office; 

3. ПО Kaspersky Endpoint Security для 

бизнеса – Расширенный Russian Edition; 

4. Google Chrome (GNU); 

5. Учебный комплект программного 

обеспечения КОМПАС-3D v21; 

6. САБ Ирбис 64; 

7. MathCAD 2015; 

9. ИСПС «Консультант Плюс»; 

10.НЭБ РФ - Национальная электронная 

библиотека НЭБ; 

11. Сводная электронная библиотечная 

система «Лань»; 

12. ООО ЭБС «Знаниум». 

г. Калининград, Озерная 30, 

УК-2, ауд. 115, компьютерный 

класс - учебная аудитория для 

проведения лабораторных 

занятий, групповых и 

Специализированная (учебная) 

мебель: учебная доска, стол 

преподавателя, кафедра, парты, 

стулья. Учебное оборудование: 

компьютеры (10 шт.) с досту-

пом к сети «Интернет» и обес-

Типовое ПО на всех ПК  

1. Операционная система Windows; 

2. Офисное приложение MS Office; 

3. ПО Kaspersky Endpoint Security для 

бизнеса – Расширенный Russian Edition; 

4. Google Chrome (GNU); 
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Наименование 

дисциплины 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных 

помещений и помещений для 

самостоятельной работы 

Перечень лицензионного 

программного обеспечения 

индивидуальных консультаций, 

текущего контроля и 

промежуточной аттестации 

печением доступа в электрон-

ную информационно-

образовательную среду органи-

зации 

5. Учебный комплект программного 

обеспечения КОМПАС-3D v21; 

6. САБ Ирбис 64; 

7. MathCAD 2015; 

9. ИСПС «Консультант Плюс»; 

10.НЭБ РФ - Национальная электронная 

библиотека НЭБ; 

11. Сводная электронная библиотечная 

система «Лань»; 

12. ООО ЭБС «Знаниум». 

г. Калининград, ул. Озерная, 30, 

УК-2, ауд.411 - помещение для 

хранения и профилактического 

обслуживания оборудования 

Шкафы, стеллажи, оборудова-

ние и аппаратура для ремонта и 

профилактики 

- 

г. Калининград, ул. 

Молодёжная, 6, УК-1, ауд. 129 - 

помещение для 

самостоятельной работы 

Специализированная (учебная) 

мебель: столы, стулья. Учебное 

оборудование: компьютеры (10 

шт.) с доступом к сети 

«Интернет» и обеспечением 

доступа в электронную 

информационно-

образовательную среду 

организации. 

Типовое ПО на всех ПК  

1. Операционная система Windows; 

2. Офисное приложение MS Office; 

3. ПО Kaspersky Endpoint Security для 

бизнеса – Расширенный Russian Edition; 

4. Google Chrome (GNU); 

5. Учебный комплект программного 

обеспечения КОМПАС-3D v21; 

6. САБ Ирбис 64; 

7. MathCAD 2015; 

9. ИСПС «Консультант Плюс»; 

10.НЭБ РФ - Национальная электронная 

библиотека НЭБ; 

11. Сводная электронная библиотечная 

система «Лань»; 

12. ООО ЭБС «Знаниум». 
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6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ, 

СИСТЕМА ОЦЕНИВАНИЯ И КРИТЕРИИ ОЦЕНКИ 

 

Типовые контрольные задания и иные материалы, необходимые для оценки результа-

тов освоения дисциплины (в т.ч. в процессе ее освоения), а также методические материалы, 

определяющие процедуры этой оценки приводятся в приложении к рабочей программе дис-

циплины (утверждается отдельно). 

Оценивание результатов обучения может проводиться с применением электронного 

обучения, дистанционных образовательных технологий. 
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7 СВЕДЕНИЯ О РАБОЧЕЙ ПРОГРАММЕ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа дисциплины «Информационные технологии в сфере безопасно-

сти» представляет собой компонент основной профессиональной образовательной програм-

мы магистратуры по направлению подготовки 20.04.01 Техносферная безопасность, профиль 

программы «Комплексное обеспечение безопасности на транспорте». 

Рабочая программа дисциплины рассмотрена и одобрена на заседании кафедры 

техносферной безопасности и природообустройства (протокол № 7 от 24.04.2024). 

 

 

 

 

Заведующая кафедрой 

 
  

                 Н.Р. Ахмедова 

   

Директор института                   О.А.Новожилов 
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